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添加标题内容 ADD DIRECTORY ONE TITLES

网络盗版

网络金融犯罪

网络诈骗

网络博彩

网络色情

网络犯罪
泛指传统犯罪与现代信息系统结合衍
生出的新型犯罪，及网络其自身特性

衍生出的犯罪

网络资产盗窃

网络勒索

黑客攻击

隐私窃取

木马病毒

原
生
犯
罪

量变产生质变，以犯罪养技术

犯罪底座扎实，以技术更新犯罪

融
合
犯
罪



习近平总书记近日关于电信网络诈骗的重要指示

要坚持以人民为中心，统筹发展和安全，强化系统

观念、法治思维，注重源头治理、综合治理，坚持齐抓共

管、群防群治，全面落实打防管控各项措施和金融、通信、

互联网等行业监管主体责任，加强法律制度建设，加强社

会宣传教育防范，推进国际执法合作，坚决遏制此类犯罪

多发高发态势，为建设更高水平的平安中国、法治中国作

出新的更大的贡献。



常见的网络诈骗大全

近日，公安部刑侦局公布了48种常见电信网络诈骗手法，倡导大家做反诈骗行动派。其中，使用电话的占
63.3%，使用短信的占14.8%，使用网络的占19.6%。

QQ冒充好友
诈骗 微信点赞诈骗 虚构绑架诈骗 购物退税诈骗 高薪招聘诈骗 金融交易诈骗 冒充公检法电

话诈骗 机票改签诈骗

QQ冒充公司
老总诈骗

微信盗用公众
号诈骗 虚构手术诈骗 网络购物诈骗 复制手机卡诈

骗
办理信用卡诈

骗
冒充房东短信

诈骗
补助救助、助

学金诈骗

微信冒充公司
老总诈骗

虚构色情服务
诈骗 贷款诈骗 低价购物诈骗 订票诈骗 兑换积分诈骗 电话欠费诈骗 快递签收诈骗

微信伪装身份
诈骗 虚构车祸诈骗 重金求子诈骗 包裹藏毒诈骗 解除分期付款

诈骗 二维码诈骗 电视欠费诈骗 医保、社保诈
骗

微信假冒代购
诈骗

电子邮件中奖
诈骗

PS图片实施诈
骗 引诱汇款诈骗 ATM机告示诈

骗 钓鱼网站诈骗 退款诈骗 冒充黑社会诈
骗

微信发布虚假
爱心传递

娱乐节目中奖
诈骗

猜猜我是谁诈
骗 提供考题诈骗 伪基站诈骗 冒充知名企业

中奖诈骗 收藏诈骗 刷卡消费诈骗



一切网络诈骗发生的条件，都是信息对称逆转
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8 隐私窃取
数据泄露

账单票据

通讯录泄露

公共Wi-Fi

社交论坛

电商卖家信息泄露

快递信息泄露

黑客入侵窃取泄露

问卷抽奖

四通一达等各类快递数据

京东、淘宝店，房产、汽车销
售，医院、妇产科等等

历年数据泄露事件，例如开房
数据、肯德基数据、外卖数据
等

街头抽奖问卷，朋友圈测试问
卷

朋友圈、微博等发送当天的状
态、未来的计划等

星巴克、餐厅的免费Wi-Fi等

非法、违规APK获取手
机通讯录等

丢弃的车票、机票等

逆转信息对称的关键



冒充领导诈骗

1、犯罪分子通过技术手段，获取公司相关组织架构，分析出高
级领导目标；

2、创建新的微信账号，复制高级领导头像、昵称等；

3、针对公司中敏感职位人员，例如财务、行政、IT、人力资源
等部门，前期以领导身份进行关怀；

4、时机成熟，套取关键信息、指令相关人员快速转账。

骗局防范
 任何涉及到公司核心信息、涉及到钱财的，需

当面或通过其他方式再次确认。



网购退款诈骗

骗局防范
 一是一定要向电商官方售后查证货物情况；二
是但凡涉及到银行卡的验证码，一定要小心。

1、犯罪分子首先通过数据购买、信息泄露等方式，获取电商、
物流数据；

2、寻找合适的、刚发货的客户，冒充淘宝等公司客服谎称受害
者拍下的货品缺货，需要退款；

3、要求用户提交银行卡，并要求提供收到的“验证码”；

4、通过银行卡、“验证码”，即刻登陆网银，直接转账。



荐股诈骗

骗局防范
 投资需谨慎，选择正规渠道等，不要信荐股群、

炒股达人的蛊惑。

1、犯罪分子通过建立股票投资群，将一个受害者和数十个小号
拉进群；

2、犯罪分子数十个小号平时进行股票投资讨论，一旦受害者开
始发消息，就代表受害者上钩了；

3、通过日益沟通深入，股票导师推荐受害者进行投资购买，利
益分成，价值对赌；

4、由于涨跌受控，受害者被套取所有钱财，却认为是投资失败。



杀鱼盘诈骗

渔夫
对用户广撒网

菜商
贩卖用户数据

鱼
被骗点开链接，进行支付

船长
软件开发、洗钱通道

骗局防范
谨防社会经验少的年轻人中招；金额较小，容
易忽略隐瞒；短信、游戏、聊天、直播都会有；
不要轻信征信洗白、卡提额等任何诱惑。

1、犯罪分子获取某特定人群相关信息，一般为在校学生等；

2、针对未成年人进行广撒网，发送信息，包括游戏陪玩、点卡
充值、直播打赏、聊天红包、信用卡提额、征信提升等，进行
话术诈骗；

3、谎称能解决一些问题，但需要交一笔手续费，金额较小，受
害者抱着试试看的态度；

4、服务没完成，费用没回退，受害者懒得报警。



杀猪盘诈骗

骗局防范
网上遇到的任何人都不要轻易付出感情，付出

金钱，我们不知道屏幕对面到底是谁。

1、犯罪分子通过婚恋网站、APP获取某特定人群相关信息，一
般为大龄单身女性、同性恋、饥渴男等；

2、针对目标，犯罪分子会通过受害者身份、性格画像，精心准
备自己的包装、沟通的话术、几个月的朋友圈等，

3、通过特定话术、特定场景等，让受害者在心灵和感情上沦陷；

4、犯罪分子提出可以赚大钱、支持自身工作（一般为博彩网站，
掌握系统漏洞），吸引受害者投资；

5、受害者一般被骗后，依然深信不疑，且后续还能被骗。



仿冒公检法诈骗

骗局防范
专骗法律知识薄弱，社会经验不丰富，容易轻
信别人的受害者，一定要冷静，拨打110核实

1、仿冒公检法话术，对受害者进行多角色电话沟通；

2、抓准受害者不清楚法律流程等，对受害者进行恐吓；

3、控制受害者对外的沟通渠道，并控制受害者的思维；

4、谎称查账、冻结账户等，虚构安全账户，让受害者转账；

5、连环诈骗，同一个骗局中各类角色都会进行话术诈骗，直到
榨干最后一分钱。
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